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 گفتار پیش
 

و جریانی  دنرو شمار می آن به ور، بستر مهم حیات، رشد و پویاییکشهای هر زیرساخت

و  دهندد  ارائه مدی مردم ها را برای تأمین نیازهای اساسی به  هم پیوسته از خدمات و پشتیبانی به

پدی داشدته    را در بده جامعده   اساسدی تواند قطع خدمات  آنها می عمیکرد در آسیب یا اختمل

ی جهدت  ، به عندوان سدند  های زیرساختیشرح خدمات مطالعات پدافند غیرعامل طرح .باشد

و حفاظدت   هدای زیرسداختی کشدور و در راسدتای     برای طدرح  غیرعامل مطالعات پدافند تهیه

حفظ و تضمین تداوم ارائه خدمات بمنظور های حیاتی و  ها و شریان سازی زیرساخت مصون

 شده است. ارائهختیف جامعه و مردم های م به بخش

وین ایدن سدند همکداری    نحدوی در تدد    کسدانی کده بده    ها و زحمدات   بدینوسییه از تمش

 .نمایم  سپاسگزاری می اند نموده

 

 

 رییس سازمان پدافند غیرعامل کشور

سرتیپ پاسدار دکتر غلامرضا جلالی





 

 مقدمه

 
طبیعی جامعه و استمرار روند  تواند ادامه حیاتکشوری میهری هازیرساخت پایداری

و غیرعامل به منظور شناخت  مطالعات پدافنداز این رو  نمایدتضمین و تسهیل را  مردمزندگی 

 مصون سازی کارهای ارائه راه ها و روی زیرساخت های پیش چالش بررسیو  تهدیداتارزیابی 

 گردد. تهیه و تنظیم می آنها آوریارتقاء تاب برای

 ،درک مشترک جادیاهدف دستیابی به چارچوبی مدوّن برای د حاضر با سندر این راستا 

پدافند  های اجرایی و مشاورین دستگاه ،غیرعامل پدافند افزا بین سازمان و هم سو هم، هماهنگ

تهیه و  کشوربااهمیت های  زیرساختپدافند غیرعامل  مطالعاتانجام هرچه بهتر  برای غیرعامل

 تدوین شده است.

، تعاریف و اختصارات، شرح خدمات دامنه کاربرداسناد بالادستی، تمل بر مشسند این 

 باشد. می( برداری موجود )در حال بهرههای جدید و طرحدر مطالعات پدافند غیرعامل 
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 اسناد بالادستی .1

 یمدظیه العالیمقام معظم رهبرمصوب  کشور یرعاملاساسنامه سازمان پدافند غ 

 توسعه کشور یها برنامه یقانون احکام دائم 32ماده نامه اجرائی  آیین 

  یرانا یاسمم یساله ششم توسعه جمهور قانون برنامه پنج 142بند )پ( ماده 

  های کشور از زیرساختطرح راهبردی حفاظت  

  ها تداوم کارکرد و بازیابی زیرساختراهنمای تهیه برنامه عمییاتی 
 

 کاربرد دامنه .2

 یاعم از دولتی و خصوص بااهمیت کشور هایتزیرساخ
 

 تعاریف   .3

موجدب افدزایش بازدارنددگی، کداهش     مجموعه اقدامات غیرمسدیحانه کده    :غیرعاملپدافند

ی ضروری، ارتقاء پایدداری میدی و تسدهیل مددیریت بحدران در      ها پذیری، تداوم فعالیت آسیب

 شود. مقابل تهدیدات و اقدامات نظامی دشمن می

 کشور یرعاملسازمان پدافند غ سازمان:

 یریکه بکارگ یرعاملپدافند غ یو مهندس یو اقدامات فن یرمجموعه تداب :یپدافند کالبد

کاهش  ی،بازدارندگ یدموجب تول ها ختیرسادر ز ییو اجرا یاتیعمی ی،آنها در سطوح راهبرد

به  یپاسخ پدافند یآمادگ یرساختی،ز یآور بحران، ارتقاء تاب یریتمد یلتسه پذیری، یبآس

تداوم کارکرد و استمرار  ینمخاطرات و تضم یریتمد بخشی، یتو مصون یاریدپا ید،تهد

 .شود یدشمن م یو اقدامات نظام یداتدر برابر تهد یخدمات اساس

 یکرهجامعه و پ ها، یرساختبر ز یداتتهد یرتأث شود یکه سبب م یاقدامات :یزسا مصون

 شود.  اثر یب یادر حد صفر و  ی،کشور، کاهش
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کشور است که از منظر  های یرساختو ز یساتمراکز، تاس یتارزش و اهم یزانم :یبند  سطح

 . شوند یم یفتعر و بندی  یمحساس، مهم و قابل حفاظت تقس یاتی،در سطوح ح یرعاملپدافند غ

 یو آمادگ ییکه توانا یرعامییغ و اقدامات پدافند یرمجموعه تداب :یرساختحفاظت از ز

پاسخ مؤثر به  یمسئول برا ییاجرا یها آن و دستگاه یو تداوم کارکردها یرساختز یاتیعمی

 از درون، یرساختیز یبریسا یستی،و ترور یتیامن ی،نظام یداتاز تهد یحوادث و سوانح ناش

و  یدهآن حفظ گرد یتفعالاستمرار  که یبطور دهد یم یشرا افزاو سایر تهدیدات   یهدشمن پا

 . رساند یاز آن را به حداقل م یناش یو ماد یخسارات انسان

های عمده که خدمات و  تاسیسات زیربنائی و شریانمراکز و  ای از به مجموعه :یرساختز

زیرساخت  گردد؛ کند، اطمق می جامعه ارائه می نیازهای ضروری و اساسی کشور را به مردم و

   .باشد آن می زه(، بخش، زیربخش، دارائی و اجزایمشتمل بر فرابخش )حو

اضطرار باشد  یاناگوار، حادثه و  یدادرو یکشرط وقوع  یشکه پ یتیوضع یاهر عنصر  :یدتهد

 دازد. کشور را به خطر ان یاتیح یها ارزش یاو  یمی یتمنافع، امن یتو موجود

اساس فنون مختیف ارزیابی به عنوان تهدیدات با هدیداتی هستند که برت :مبنا اتیدتهد

 شوند.  می شناخته زیادرسانی  احتمال وقوع و آسیب

 یاسازمان  یککارکنان  که توسط گرددیاطمق م یداتیبه تهد: از درون یداتتهد

ناخواسته  یاخواسته  ی،ا شبکه یا یدبه صورت فر یرینو سا یمانکارانپاعم از  همکار یها شبکه

مجاز،  یسطح دسترس با استفاده ازآنها  یبانیبدون پشت یا یگانهعوامل ب یتهدا یا یبا همکار

شامل  تواند یامر م ینا .شود انجام میرساندن به سازمان  یبآس یخود برا یاراتدانش و اخت

 یزات،تجه ،ها سامانهها، سیستم یسات،خسارت به تأس و فناوری انحصاری، سرقت اطمعات

 یگریاقدامات د یاو  یضرور های یتصدمه به کارمندان، توقف فعال یندها،کارکردها و فرآ

( باشد که دستگاه را از ادامه ارائه خدمات خود باز سازمان و منافع یتزدن به مأمور صدمه)

 دارد. می
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رآیندی یک دارایی هرنوع نقطه ضعف در طراحی، پیاده سازی یا عمیکرد ف :پذیری یبآس

گردد. از جمیه آن  استفادهیا زیرساخت در حوزه ماموریتش است که می تواند توسط دشمن 

، تجهیزات، حفاظت کارکنان و ، تاسیساتان به نقاط ضعف موجود در سازه هاوت ها می

 یابی اشاره کرد. مکان

عبارت است از ارتباط عمیکردی اجزا و فرآیندها به یکدیگر که درصورت اختمل  ی:وابستگ

در یک سیستم احتمال ایجاد اختمل در مراکز و تاسیسات وابسته وجود دارد و به انواع 

  .شود فیزیکی، جغرافیایی، سایبری و منطقی تقسیم می

ت توسط اارائه خدمو قبل از وقوع حادثه  یهاول یاتیعمی یطبازگشت به شرا :یابیباز

  حاصل گردد. ینانکه از تداوم کارکرد آن اطم یبه نحو یرساختز

 یتاخملگر )قابی یدادرو یاناخواسته  ییرتغ یکدر مقابل  یستممقاومت س ییتوانا :یآور تاب

پس از  یابیبه باز یدن( و سرعت بخشیریانطباق پذ یت)قابی یدجد یطبا شرا یقجذب(، تطب

 باشد. می( یمرمت یتاختمل )قابی

و  یرساختجامعه، ز های ها و توانمندی یتکه ظرف یو اقدامات یرمجموعه تداب :یآمادگ

 یشافزا یداتاز تهد یمؤثر به حوادث و سوانح ناش واکنش یمسئول را برا ییدستگاه اجرا

 . رساند یاز آن را به حداقل م یناش یو ماد یخسارات انسان یکهبه طور دهد یم

در  ها یرساختارائه خدمات توسط ز یامحصولات  یدادامه تول ییتوانابه  :تداوم کارکرد

و پس از  ینشده، ح یینتع یشاز پ یتقبول و درحد ظرف قابل یرش،مورد پذ یچارچوب زمان

 .شود یتداوم کارکرد گفته م ،ات وتهدیداتوقوع مخاطر
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 ضوابط اجرائی .4

توسط دستگاه اجرائی  افند غیرعاملمصوب سازمان پدسطح بندی طرح مطابق دستورالعمل  -0-0

 ذیربط انجام و به تصویب سازمان  برسد.

ضرورت اجرا و  بندی پیشنهادی،یهی پدافند غیرعامل مشتمل بر سطحارائه گزارش توج -0-1

  های جدیدالاحداث از سازمانیرعامل برای اخذ مجوز پیدایش طرحیابی طرح از منظر پدافند غمکان

 های استانی( ضرورت دارد.طرح) هاادارات کل پدافند غیرعامل استان )طرح های میی( و یا

ای هشرکت های حیاتی، حساس و مهم از طریقمطالعات پدافند غیرعامل برای طرح تهیه -0-1

 .مورد تائید سازمان الزامی است

در صورت ضرورت و نیاز به شرح خدمات اختصاصی پدافند غیرعامل، تائیدیه سازمان  -0-0

 شود. اخذ

 و طراحی اولیه های جدیدالاحداث، مطالعات پدافندغیرعامل همزمان با مطالعاتدر طرح -0-1

مشاور اصیی، بر  ول فیمابین مشاور پدافند غیرعامل کارفرما با ایجاد تعامطرح صورت پذیرد و پایه

 رایی اقدام ودر قالب نقشه های اجنهادینه کردن  الزامات و ممحظات پدافند غیرعامل در ذات طرح 

 به تایید سازمان برسد. بهره را

نظام نظارتی مصوب  مطابقهای عمییاتی پدافند غیرعامل اجرا و پیاده سازی طرحنظارت بر  -0-2

 شود.  و ابمغ شده سازمان انجام می

 های جدیدشرح خدمات مطالعات پدافند غیرعامل طرح .5

 گزارش توجیهی پدافند غیرعامل-الف

 ت و شناخت کیی طرح آوری اطمعا گرد -1

 بررسی انطباق طرح با سیاست ها، اصول، الزامات و ممحظات پدافند غیرعامل   -5

 پدافند غیرعامل طرح از منظر بندی پیشنهاد سطح -5

بازدید و شناخت گزینه های پیشنهادی ) شناسدایی طدرح و اجدزای تشدکیل دهندده آن، نحدوه        -0

 های دسترسی و مراکز پیرامونی ( استقرار، راه
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 پذیری  ها و پیامدهای گزینه های مطرحسی تهدیدات، آسیب برر -3

 آنالیز ریسک و مقایسه گزینه ها   -2

 دایش و مکانیابی طرحیجمع بندی موارد گفته شده در خصوص پ -7
 

 گام های انجام مطالعات پدافندغیرعامل -ب

 طرح  آوری اطلاعات و شناخت تکمیلی فصل اول : جمع

 ای طرح از کارفرماهای توسعهها و برنامه تها،  ظرفی محدودیت ،هایاستساخذ  -1

 طراح(تهیه شده توسط مشاور )های اولیه طرح  ها و نقشه مطالعه و بررسی گزارش -5

 شناخت مبانی و استانداردهای فنی و ایمنی مورد استفاده در طراحی و اجزای آن -5

 های فرادستی و فرودستی طرح شناسایی دقیق وابستگی -0

 غیرعامل ظر پدافندرزیابی اجزای طرح از منا -3

 پیامدهاو  ها آسیب پذیری فصل دوم ( ارزیابی  تهدیدات،

 برشماری و غربالگری  تهدیدات موثر در طرح و بررسی سوابق رخداد آنها -1

 و مخاطرات ذاتی موجود در طرح از درونتهدیدات   شناسایی و بررسی ظرفیت -5

 ها و ابزارهای تهاجم در تهدیدات محتمل ارائه روش -5

 ( مرتبط با تهدیدات محتملهای )ذاتی، اکتسابی و سیستمی ریپذی و ارزیابی آسیب شناسایی -0

 فرودستی طرح )درونی، بیرونی( و های فرادستی بررسی وابستگی -3

 اساس تاثیرگذاری و تاثیرپذیری اجزای طرحهای اساسی و نقاط بحرانی بر شناسایی گره -2

دات مبنا و ارائه سناریوهای پایه تعیین طیف تهدیو  ارزیابی کمی و کیفی تهدیدات محتمل -7

 طرح

)اعم از  مبناتهدیدات طیف مخاطرات ناشی از بندی انواع پیامدهای مرتبط با شناخت ودسته -2

 و سیولی( ، دومینوییپیامدهای اولیه، ثانویه، نهایی، آبشاری
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منتخب بر اجزای طرح و  سازی، تحییل و تعیین شعاع خطر ناشی از اثر تهدیدات مدل -4

 ها بمنظور جانمائی اجزا همجواری

 اجزای طرح )ریسک( تجزیه، تحییل و تعیین راهبرد مناسب به منظور مدیریت خطرپذیری -14

ناشی از  احتمالی هایپذیریآسیب و ارزیابی برآورد اصیی: در صورتیکه توسط مشاور تبصره

 ،د غیرعامل تهیهانجام نشده باشد، این بخش نیز توسط مشاور پدافن و پیامد های آن تهدیدات طبیعی

 بررسی و نتایج آن ارائه گردد.

 های عملیاتی پدافند غیرعامل طرحتهیه فصل سوم ( 

1طرح پاسخ به شرایط اضطراری -1
 

  5هاو بازیابی زیرساخت تضمین و تسهیل تداوم کارکرد  طرح -5

  5آوری و تاباضطراری سازی  اَمن  طرح -5

0پذیری طرح کاهش آسیب -0
 

3های متقابل وابستگیسازی وابستگی و  بهینه  طرح -3
 

2های زیرساختی های ارزیابی و ارتقاء آمادگی طرح -2
 

 فضاها از چندمنظوره طرح استفاده -7

 و اخذ تاییده از با هماهنگینیز فوق الذکر  2تا  1موارد  های عمییاتی پدافند سایبری طرح -2

 .تهیه شود قرارگاه سایبری سازمان

 ارائه گزارش مدیریتی و شناسنامه طرح  -4

 

 
1- Emergency Response Plan (ERP) 
2- Business Countinuty Plan (BCP)  
3- Immunius & Security Plan (ISP) 
4- Vulnerability Reduction Plan (VRP)     
5- Interdependency Optimizing Plan (IOP)      
6- Preparedness Promotly Plan (PPP) 
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 برداری( در حال بهره) های موجود رحشرح خدمات مطالعات پدافند غیرعامل ط .6

 پایه آوری و تحلیل  اطلاعات فصل اول : جمع

 طرح از منظر پدافندغیرعامل  گردآوری و بررسی اسناد بالادستی مرتبط با  -1

 طرح  گردآوری؛ استانداردها، الزامات و ممحظات فنی موجود مرتبط با -5

 و سازمان ای طرح از کارفرما وسعههای ت ها و برنامه ظرفیت ها، ، محدودیتهایاستساخذ  -5

 های پدافند غیرعامل مرتبط با طرحبندی مستندات و استخراج اهداف و سیاستجمع -0

 

 فصل دوم : شناخت طرح

 تدقیق سطح بندی طرح براساس اهمیت عمیکردی در کشور / منطقه / استان/ شهر. -1

یابی اجزای طرح از ارز ساخت، بمنظور چون های نقشه و فنی های و بررسی گزارش مطالعه -5

 ها حیث اهمیت عمیکردی، استحکام،  وابستگی

های طرح )اعم از مراکز جمعیتی، نظامی،  بازدید و شناخت محیط خارجی و همجواری -5

 ها(. ها و سایر کاربری خطرزا، شریان

 وجود طرح در منطقه. ناشی ازهای جمعیتی همجوار و آثار  بررسی وضعیت اجتماعی کانون -0

 بندی اجزای طرح گذاری و اولویت ششناسایی، ارز -3

 

 فصل سوم ( شناسایی و ارزیابی تهدیدات و پیامدها

 هابرشماری و غربالگری  تهدیدات موثر در طرح و بررسی سوابق رخداد آن -1

 و مخاطرات ذاتی موجود در طرح از درونتهدیدات   شناسایی و بررسی ظرفیت -5

 ملها و ابزارهای تهاجم در تهدیدات محت ارائه روش -5

 ارزیابی کمی و کیفی تهدیدات محتمل -0
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)اعم از پیامدهای اولیه، ثانویه،  بندی انواع پیامدهای مرتبط با تهدیدات محتملشناخت ودسته -3

 ، آبشاری و سیولی(دومینویی نهایی،

منتخب بر اجزای  تهدیدات مخاطرات ناشی ازسازی، تحییل و تعیین شعاع خطر ناشی از  مدل -2

 ها طرح و همجواری

 پذیری  چهارم ( شناسایی و ارزیابی آسیب فصل

 ها )ذاتی ، اکتسابی  و سیستمی(  پذیری شناسایی و ارزیابی آسیب -1

 های فرادستی و فرودستی طرح  وابستگی کمیشناسایی  -5

 ناشی از تهدیدات طبیعی  احتمالی هایپذیریاولیه آسیب و ارزیابی شناسایی -5

 در برابر تهدیدات محتملپذیری اجزای طرح  ارزیابی کمی و کیفی آسیب -0

 آنهااساس اهمیت عمیکردی شناسایی اجزای  بحرانی طرح بر -3

 

 فصل پنجم ( برآورد و ارزیابی خطرپذیری )ریسک(

 با تهدیدات هر مواجهارزیابی خطرپذیری اجزای طرح د -1

 تعیین طیف تهدیدات مبنای اجزای طرح  و ارائه سناریوهای پایه  -5

 ناسب به منظور مدیریت خطرپذیری اجزای طرحتجزیه، تحییل و تعیین راهبرد م -5
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 های عملیاتی پدافند غیرعامل طرحتهیه فصل ششم ( 

 طرح پاسخ به شرایط اضطراری -1

 و بازیابی زیرساخت ها تضمین و تسهیل تداوم کارکرد  طرح -5

 آوری  و تاباضطراری سازی  اَمن  طرح -5

 پذیری طرح کاهش آسیب -0

 های متقابل ستگیسازی وابستگی و واب بهینه  طرح -3

 های زیرساختی های ارزیابی و ارتقاء آمادگی طرح -2

 فضاها از چندمنظوره طرح استفاده -7

با هماهنگی و اخذ تاییده از نیز فوق الذکر  2تا  1های عمییاتی پدافند سایبری موارد  طرح -2

 .تهیه شود قرارگاه سایبری سازمان

 ارائه گزارش مدیریتی و شناسنامه طرح  -4

 

 

 

 

 

 

 

 

 

 

 
 Emergency Response Plan (ERP) 
2- Business Countinuty Plan (BCP)  
3- Immunius & Security Plan (ISP) 
4- Vulnerability Reduction Plan (VRP)     
5- Interdependency Optimizing Plan (IOP)      
6- Preparedness Promotly Plan (PPP) 
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